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Badz czujny podczas wakacji. Chron swoje dane!

Rozpoczynajac okres urlopowo-wakacyjny przypomnijmy sobie kilka zasad
dotyczacych ochrony naszych danych i naszego bezpieczestwa w sieci. Nie ma
bowiem urlopu od ochrony swoich danych osobowych ! Wakacje od ochrony swoich
danych moga Ciebie sporo kosztowac !

A zatem co nalezatoby pamietac:



Chce wypozyczyc¢ rower, kajak, hulajnoge

Wypozyczalnia rowerdw, sprzetu wodnego itd. Pamietajcie, aby nie pozostawia¢ w tych
miejscach swoich dokumentow (dowdd osobisty, paszport, prawo jazdy, legitymacja szkolna,
legitymacja studencka). To samo dotyczy kserowania tych dokumentéw. Przedsiebiorcy
WYpOozZyczajacy sprzet nie majg do tego prawa - moga jedynie odpisac z tych dokumentéw
Wasze dane. Domagaj sie zniszczenia wszelkiego rodzaju notatek z Twoimi danymi, chroh sie
przed utratg kontroli nad swoimi danymi, albowiem moze to doprowadzi¢ do tzw. kradziezy
tozsamosci.

Chwale sie, jak tu pieknie

Musze pokazad znajomym, jak tu pieknie. Oczywiscie podzielenie sie z bliskimi swojg
radoscig to nic strasznego, ale pamietajcie, publikowanie zdje¢ z wakacji, w czasie kiedy
faktycznie jestesmy poza domem to idealna informacja dla potencjalnego ztodzieja.
Pamietajcie takze o tzw. metadanych, jakie zawieraja wykonywane przez Was np.
smartfonem fotografie. Warto jest prawidtowo skonfigurowac swdj cyfrowy aparat lub
smartfon, tak aby nie zapisywat on danych lokalizacyjnych do wykonywanych fotografii.

Spokojnie z internetem publicznym

Udostepniane publicznie sieci WiFi. Przyjemnie jest siedzgc przy kawie w zacisznej
kawiarni czyta¢ najnowsze wiadomosci publikowane w naszym ulubionym internetowym
portalu informacyjnym. Zastandwcie sie jednak nad tym, czy warto jest ryzykowac
korzystajgc z takiej publicznie udostepnionej sieci WiFi. Ryzykujesz tym, ze osoba obca nie
tylko podejrzy zawartos¢ Twojego telefonu, ale moze przejgé nad nim kontrole. Nie ryzykuj,
korzystaj z wtasnej sieci, a jesli to konieczne jedynie z zaufanych punktéw dostepowych.

Zgubiony telefon ...

Zgubiony telefon, skradziony aparat fotograficzny. Niestety to przypadki, ktére moga
nas spotkac na urlopie. Z tego wzgledu pamietaj o tym, aby odpowiednio zabezpieczy¢ ten
sprzet. Pamietaj, jakiego rodzaju dane na nim przetrzymujesz. Skonfiguruj odpowiednio
system blokowania dostepu do telefonu. Sprawdz, czy dostepna jest opcja np. lokalizacji
urzadzenia. Postaraj sie zabezpieczy( telefon poprzez mozliwos¢ zdalnego jego zresetowania.
Oczywiscie, aby nie utraci¢ danych warto jest tworzyc¢ ich kopie zapasowe. Korzystaj z
dodatkowych akcesoriéw zabezpieczajgcych twoj sprzet fotograficzny np. odpowiednie torby,
paski zabezpieczajace. Kiedy, chcesz wykonac¢ piekne zdjecie i prosisz obcg osobe o pomoc, o
to aby to ona je zrobita dla Ciebie, pamietaj, ze to obca dla Ciebie osoba, wszystko w takiej
sytuacji moze sie zdarzy¢, tgcznie z kradziezg uzyczonego aparatu, czy telefonu.

Publikowanie zdjec w sieci ...

Zdjecia dzieci w sieci. Kontroluj swoje pociechy w czasie urlopu, nie tylko w zakresie tego,
w jakim towarzystwie spedzajg czas wolny, ale takze podpowiedz im, jakie zagrozenia niesie
za sobg publikowanie fotografii w sieci, zaréwno tych przedstawiajgcych ich wtasne sylwetki,



ale takze innych oséb. Cos co w grupie nazwane jest tylko ,gtupim zartem” dla osoby
fotografowanej, ktérej wizerunek, lub utrwalona sytuacja z jej udziatem, moze okazac sie
niemitym przezyciem, ktorego skutki moga by¢ dramatyczne. Ostrzez dzieci przed tym, aby
zwracaty uwage na to komu, z kim, w jakich okolicznoscig robig sobie zdjecia.

Zawieramy nowe znajomosci

Nowe znajomosci w realu. Okres urlopowy to takze czas, w ktéorym zawieramy nowe
znajomosci, poznajemy nowych ludzi, stajemy sie czescig mikrospotecznosci lokalnych.
Oczywiscie to nic ztego, jednak nalezy pamieta¢ o zachowaniu ostroznosci. Zbytnia
wylewnos¢, albo goscinnos¢ moze zosta¢ bowiem wykorzystana przez osoby, ktére tylko
czekajg na to, aby zblizy¢ sie do nas, aby zosta¢ go$¢mi w naszym pokoju hotelowym, co
moga wykorzysta¢ w celu np. kradziezy. Ostroznos¢ i rozwaga, powinny zawsze nami
kierowa¢ w takich sytuacjach.

Dziatania w sytuacjach kryzysowych

Sytuacja kryzysowa, nagta pomoc. Wakacje to takze czas, w ktérym mozecie znalez¢ sie
w sytuacji kryzysowej, takiej w ktorej bedziecie potrzebowali pomocy osoby obcej, albo takiej
w ktorej to Wy bedziecie proszeni o jej udzielenie. Rzecza oczywistg jest, iz zycie i zdrowie to
wartosci nadrzedne. BadzZcie czujni w sytuacjach, ktére wzbudzajg Wasze watpliwosci.
Sprawdz, w jaki spos6b w swoim telefonie mozesz szybko wybra¢ numer alarmowy np.
szybkie 5-krotne wcisniecie przycisku zasilania wywota funkcje potgczenia alarmowego.
Mozesz takze zainstalowa¢ odpowiednia aplikacje pozwalajgcg Ci na szybkie wezwanie
pomocy wraz z przekazaniem ratownikom Twojej lokalizacji.



URZAD OCHRONY DANYCH DSOBOWYCH

WAKACJE OD OCHRONY SWOICH DANYCH MOGA
CIE SPORO KOSZTOWAC. BADZ CZUJNY!

Woakacje - dla wielu to czas zasluzonego relaksu i oderwania od codziennych spraw. Podczas gdy
jedni korzystajg z edpoczynku, niektérzy czekajg na potknigcie tych pierwszych, wykorzystujge
wszelkie informacje pozwalajgce dokonaé zuchwalych kradziezy. Kradziezy nie tylke débr mate-

rialnych, ale i tozsamosci.

Przedstawiamy ponizej kilka rad, jak postepowac
i jak wtasciwie zadbac o swoje dane osobowe,

1. Nie zostawiaj dowodu w zastaw

Mikt zgodnie z prawem nie moze od nas wymagac,
bémy zostawili dokument tozsamoséci (np. dowad osohbisty,
paszport, prawo jazdy) w zastaw np. za wypoZyczany
sprzet. Dokumenty sg wydawane w celach scisle okre-
slonych przepisami prawa i zawierajg wskazany w nich
katalog danych osobowych, ktory jest szerszy niz ten,
jaki mozna uznac za niezbedry dla realizacji okreslonego celu.

PRZYKLAD!

Kupujac bilet na pociagg przez Internet, trzeba podac
imie i nazwisko oraz informacje o dokumencie,
ktory identyfikuje kupujacego. Przewoinik ma prawo
do identyfikacji pasazera. Konduktor tylko w wyjatko-
wych sytuacjach np. podejrzewajac, ze bilet lub doku-
ment toZsamosci zostaty sfatszowane, moze zatrzymac
bilet i dokument potwierdzajacy naszg tozsamosc.

2. Nie pozwal robié kserokopii

Mie zgadzaj sie na wykonywanie kserokopii dokumentu
tozsamosci. Sporzadzenie kopii dowodow toisamosci
jest legalne jedynie wtedy, kiedy wynika to wprost
7 przepisow rangi ustawy. Nawet gdy przedsiebiorca

ttumaczy, ze to jest wymagane do dochodzenia ewen-
tualnych roszczen, np. za zniszczony czy nieoddany
sprzet, nie zgadzaj sie na to. Do tego wystarczajace
powinno byé spisanie z dokumentu informacji,
ktére bedg pomocne przy dochodzeniu ewentualnych
roszczen, np. imienia i nazwiska czy numeru PESEL.

Jezeli przedsiebiorca postanowit spisac dane z dowodu
osobistego, to domagaj sie, by po tym, jak zwrécisz
wypoiyczony sprzet, usunat je albo zwracit ci formularz
lub notatke, na ktérych je zapisat.

PRZYKLAD!

Z podobnymi zadaniami o pozostawienie dokumentu
albo pozwolenie na jego skopiowanie moZzemy
sie spotka¢ chocby w hotelowej recepcji. Nie wolno
tego robic. Pracownik recepcji moie jedynie poprosic
nas o przedstawienie dokumentu w celu ustalenia naszej
tozsamosci. To oznacza, ze recepcjonista ma prawo
wglagdu do naszego dowodu osobistego, ale nie do
jego kopiowania czy zatrzymywania.

W ostatnim czasie do UODO wplywaja pytania dotyczace
przetwarzania przez hotele danych osobowych swoich
gosci w postaci oswiadczenia o przebytych chorobach,
podrézach stuibowych w zwigzku z zapobieganiem



rozprzestrzeniania sie wirusa COVID. Hotele moga
przetwarzac dane dotyczace stanu zdrowia jedynie
w sytuacji, gdy posiadajg podstawe prawna dla takiego
rodzaju dziatan.

3. Nie publikuj zdje¢ z wakacji, podczas Twojej
nieabecnosci w domu

Podczas wakacji czesto chwalimy sie fotografiami z od-
wiedzanych miejsc. Publikowanie zdjed, swiadczy o tym,
7e nie ma nas w domu. To nic innego jak zacheta
dla potencjalnego zlodzieja i zaproszenie do naszego
domu. Jakiekolwiek zdjecia, juz po urlopie, udostepniaj
ewentualnie tylko znajomym.

Mie warto przechowywat plikéw zdjeciowych w pamieci
diuzej niz to konieczne, nie tylko dlatego, ze ,zapychaja
pamiec urzadzenia”, Rowniez dlatego, ze w razie utraty
lub sprzedazy urzadzenia, moga trafic w niepowotane rece.

4. Nie dziel sie danymi o swojej lokalizacji w mediach
spolecznosciowych

Miejednokrotnie juz sceneria w tle zdradza, gdzie jestesmy.
lednak na fotografii cyfrowej znajdziemy o wiele
dokiadniejsze dane dotyczgce geolokalizacii, cayli informacji
o poloieniu geograficznym. Jedng z funkcji cyfrowych
aparatéw fotograficznych i smartfondw jest bowiem
geotagowanie, dzieki ktoremu we wiasciwosciach zdjecia
zapisywane sg informacje o lokalizacji geograficznej
aparatu. Na tej podstawie moina ustalic doktadne pofo-
zenie miejsca, w ktdrym zdjecie zostato wykonane.

Pamietaj, ze masz mozliwos¢ usuwania danych GPS,
ktcre okreslaja lokalizacje zrobionego przez Ciebie zdjecia.
W celu zwiekszenia prywatnosci | bezpieczenstwa zaleca
sie usuwanie takich danych np. za pomoca mechani-
zmow wbudowanych w system Windows, jak rowniez
opcji dostepnych w ustawieniach aplikacji Aparatu.
Media spofecznosciowe majg tez funkcje ujawniania
miejsca, w ktorych wiasnie przebywamy - lotniska,
restauracje, muzea. Lepiej korzystac z nich z rozwaga.

5. Na urzadzeniu korzystaj ze swojego polaczenia z Internetem
A gdy musisz skorzystac z publicznej sieci Wi-Fi,
to wei pod uwage bezpieczne taczenie. Warto wylgczyc
opcje automatycznego faczenia dla sieci publicznych,
a przed skorzystaniem z sieci publicznej upewnij sie,
ze taczysz sie z odpowiednim punktem. Korzystaj z moz-
liwosci potaczen z siecig VPN, ktdra stanowi bardzo wazne
zabezpieczenie przed atakami hakerskimi. Ponadto

korzystaj jedynie z zabezpieczonych stron i pewnych
frodet, Wainym sygnatem dla Ciebie bedzie, Ze strona
WWW, z ktorej chcesz skorzystac jest , niezabezpieczona”
lub potgczenie jest ,niezaufane”. Coraz czescie] strony
WWW korzystajg z certyfikatu SSL (najtatwiej mozna
rozpoznac to w adresie strony internetowe], gdy jej adres
rozpoczyna sie od ,https://”, a nie od ,http://").

6. Zainstaluj na swoim urzadzeniu oprogramowanie
antywirusowe

Dzieki niemu mozesz chroni¢ swaj sprzet przed ziosliwym
oprogramowaniem, w tym wirusami, oprogramowaniem
szpiegujacym i ransomware. To bardzo wazne, w dobie
powszechnego korzystania z Internetu, dokonywania
ptatnosci urzadzeniami mobilnymi czy korzystania
z bankowosci elektronicznej.

7. Ostroznie udostepniaj nieznajomemu swaj telefon
LPrzepraszam, roztadowata mi sie bateria. Czy moge
zadzwonic z Pana/Pani telefonu?” Czesto uzyczamy nasz
telefon, a czemu nie?! Przeciei chcemy pomac, szybko,
co ztego moie sie stac? Niekiedy to oszusci chcgoy uzyskad
dostep do naszego urzadzenia prosza o uzyczenie Twojego
telefonu. Czy tak samo udostepnilibysmy nasz portfel?
Zapominamy o tym, ze nasz telefon komarkowy nie stuzy
juz ,tylko"” do komunikowania sie. To jest nasze centrum
dowodzenia, irédto informacji o nas. Mamy w nim
zapisane daty urodzenia naszych cztonkow rodziny,
aplikacje bankowosci elektronicznej, poczte elektroniczng
oraz wiele innych aplikacji pozwalajacych na ustalenie
naszej tozsamosci i stanu posiadania,

Chcesz pomadc, to popros o nr telefonu, na ktéry Ty sam
wyslesz wiadomosc do osoby, z ktorg ktos inny chee
sie skontaktowac i przekazesz jej informacje. Lepigj
nie udostepniaj swojego telefonu nieznajomym.

8. Zabezpiecz sie na wypadek kradziezy lub zgubienia
telefonu

Przede wszystkim ustaw blokade ekranu, co znacznie
ograniczy ryzyko dostepu do Twoich danych. Warto
rowniez pomyslec o wigczeniu ustugi lokalizujgcej urza-
dzenie oraz umozliwiajacej zdalne usuwanie zawartosci
telefonu lub jego blokade. Wykonuj rowniez regularnie
kopie zapasowe danych, ktére znajduja sie na Twoim
urzadzeniu, lub korzystaj z backupu w chmurze,
dzieki czemu szybko odzyskasz dostep do waznych
danych w przypadku awarii, zgubienia lub kradziezy
telefonu.
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