
Bądź czujny podczas wakacji. Chroń swoje dane!

Rozpoczynając okres urlopowo-wakacyjny przypomnijmy sobie kilka zasad
dotyczących ochrony naszych danych i naszego bezpieczeństwa w sieci. Nie ma
bowiem urlopu od ochrony swoich danych osobowych ! Wakacje od ochrony swoich
danych mogą Ciebie sporo kosztować !

A zatem co należałoby pamiętać:



Chcę wypożyczyć rower, kajak, hulajnogę
Wypożyczalnia rowerów, sprzętu wodnego itd. Pamiętajcie, aby nie pozostawiać w tych
miejscach swoich dokumentów (dowód osobisty, paszport, prawo jazdy, legitymacja szkolna,
legitymacja studencka). To samo dotyczy kserowania tych dokumentów. Przedsiębiorcy
wypożyczający sprzęt nie mają do tego prawa – mogą jedynie odpisać z tych dokumentów
Wasze dane. Domagaj się zniszczenia wszelkiego rodzaju notatek z Twoimi danymi, chroń się
przed utratą kontroli nad swoimi danymi, albowiem może to doprowadzić do tzw. kradzieży
tożsamości.

Chwalę się, jak tu pięknie 
Muszę pokazać znajomym, jak tu pięknie. Oczywiście podzielenie się z bliskimi swoją
radością to nic strasznego, ale pamiętajcie, publikowanie zdjęć z wakacji, w czasie kiedy
faktycznie jesteśmy poza domem to idealna informacja dla potencjalnego złodzieja.
Pamiętajcie także o tzw. metadanych, jakie zawierają wykonywane przez Was np.
smartfonem fotografie. Warto jest prawidłowo skonfigurować swój cyfrowy aparat lub
smartfon, tak aby nie zapisywał on danych lokalizacyjnych do wykonywanych fotografii.

Spokojnie z internetem publicznym 
Udostępniane publicznie sieci WiFi. Przyjemnie jest siedząc przy kawie w zacisznej
kawiarni czytać najnowsze wiadomości publikowane w naszym ulubionym internetowym
portalu informacyjnym. Zastanówcie się jednak nad tym, czy warto jest ryzykować
korzystając z takiej publicznie udostępnionej sieci WiFi. Ryzykujesz tym, że osoba obca nie
tylko podejrzy zawartość Twojego telefonu, ale może przejąć nad nim kontrolę. Nie ryzykuj,
korzystaj z własnej sieci, a jeśli to konieczne jedynie z zaufanych punktów dostępowych.

Zgubiony telefon ...
Zgubiony telefon, skradziony aparat fotograficzny. Niestety to przypadki, które mogą
nas spotkać na urlopie. Z tego względu pamiętaj o tym, aby odpowiednio zabezpieczyć ten
sprzęt. Pamiętaj, jakiego rodzaju dane na nim przetrzymujesz. Skonfiguruj odpowiednio
system blokowania dostępu do telefonu. Sprawdź, czy dostępna jest opcja np. lokalizacji
urządzenia. Postaraj się zabezpieczyć telefon poprzez możliwość zdalnego jego zresetowania.
Oczywiście, aby nie utracić danych warto jest tworzyć ich kopie zapasowe. Korzystaj z
dodatkowych akcesoriów zabezpieczających twój sprzęt fotograficzny np. odpowiednie torby,
paski zabezpieczające. Kiedy, chcesz wykonać piękne zdjęcie i prosisz obcą osobę o pomoc, o
to aby to ona je zrobiła dla Ciebie, pamiętaj, że to obca dla Ciebie osoba, wszystko w takiej
sytuacji może się zdarzyć, łącznie z kradzieżą użyczonego aparatu, czy telefonu.

Publikowanie zdjęć w sieci ...
Zdjęcia dzieci w sieci. Kontroluj swoje pociechy w czasie urlopu, nie tylko w zakresie tego,
w jakim towarzystwie spędzają czas wolny, ale także podpowiedz im, jakie zagrożenia niesie
za sobą publikowanie fotografii w sieci, zarówno tych przedstawiających ich własne sylwetki,



ale także innych osób. Coś co w grupie nazwane jest tylko „głupim żartem” dla osoby
fotografowanej, której wizerunek, lub utrwalona sytuacja z jej udziałem, może okazać się
niemiłym przeżyciem, którego skutki mogą być dramatyczne. Ostrzeż dzieci przed tym, aby
zwracały uwagę na to komu, z kim, w jakich okolicznością robią sobie zdjęcia.

Zawieramy nowe znajomości 
Nowe znajomości w realu. Okres urlopowy to także czas, w którym zawieramy nowe
znajomości, poznajemy nowych ludzi, stajemy się częścią mikrospołeczności lokalnych.
Oczywiście to nic złego, jednak należy pamiętać o zachowaniu ostrożności. Zbytnia
wylewność, albo gościnność może zostać bowiem wykorzystana przez osoby, które tylko
czekają na to, aby zbliżyć się do nas, aby zostać gośćmi w naszym pokoju hotelowym, co
mogą wykorzystać w celu np. kradzieży. Ostrożność i rozwaga, powinny zawsze nami
kierować w takich sytuacjach.

Działania w sytuacjach kryzysowych
Sytuacja kryzysowa, nagła pomoc. Wakacje to także czas, w którym możecie znaleźć się
w sytuacji kryzysowej, takiej w której będziecie potrzebowali pomocy osoby obcej, albo takiej
w której to Wy będziecie proszeni o jej udzielenie. Rzeczą oczywistą jest, iż życie i zdrowie to
wartości nadrzędne. Bądźcie czujni w sytuacjach, które wzbudzają Wasze wątpliwości.
Sprawdź, w jaki sposób w swoim telefonie możesz szybko wybrać numer alarmowy np.
szybkie 5-krotne wciśnięcie przycisku zasilania wywoła funkcję połączenia alarmowego.
Możesz także zainstalować odpowiednią aplikację pozwalającą Ci na szybkie wezwanie
pomocy wraz z przekazaniem ratownikom Twojej lokalizacji.
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